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PROTÉGER L’IDENTITÉ NUMÉRIQUE - QUELS OUTILS, QUELLES STRATÉGIES ? 
 
 

MOTS-CLES : CYBER IDENTITE, PROTECTION DE LA VIE PRIVEE, CNIL 

 
 

Au moment même où vous lisez ces lignes, votre identité change ! Vous êtes désormais celle 
ou celui « qui a consulté ce document ». Que l’on cherche à pister ce que vous faites dans 
L’Isoloir ou que l’on refuse – pour respecter votre vie privée - de garder cette trace à votre 
insu, le système numérique, lui, n'a aucun état d'âme ; votre machine est allée chercher ce 
contenu sur le Web, cette recherche a traversé le monde numérique, elle y a laissé une trace. 
 
 
L'identité numérique ?  
C‘est le lien entre un individu (une entité réelle) et ses représentations numériques (une entité 
virtuelle). L'ensemble de tout ce qui se rapporte à un individu sur Internet : ses informations 
personnelles, ce qu’il publie, ce qu’on publie sur lui ...  toutes les traces laissées sur le Web le 
concernant. L'identité numérique, ou « cyberidentité », nécessite une présentation de l'individu, ou 
« self-presentation », et lui donne une réputation, ou « e-reputation ». 
 
Cyberidentité : qu’est-ce qui la protège ?  
Des réglementations voient le jour et des institutions se créent pour favoriser et améliorer la 
protection de l’identité numérique et des données personnelles.  
En France, nous avons : 

 La CNIL (Commission Nationale de l'Informatique et des Libertés). Elle a pour mission de 
« veiller à ce que le développement des nouvelles technologies ne porte atteinte ni à l’identité 
humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou 
publiques ».  

 Les services de cybercriminalité de la police nationale. 
 Des associations, comme l’institut PRESAJE ou l'association francophone des spécialistes de 

l'investigation numérique.  
 
Technologies  
Des outils d’authentification ont aussi été développés pour vérifier l’identité et garantir la 
confidentialité des infos privées communiquées :  

 Signature numérique 
 Mots de passe et systèmes permettant de repérer la connexion d’un robot (comme 

le CAPTCHA  méthode destinée à différencier les humains des machines) 
 Claviers virtuels 
 Logiciels de cryptages 
 Etc. 

 
 
 
 
 
 
 
 

La « résolution de Madrid » votée en 2009 renforce le droit à la protection de la vie privée et 
des données personnelles de tous les citoyens, notamment sur Internet. Elle insiste sur le 
caractère universel de ce droit : dans un monde numérique aux juridictions multiples, est-ce 
possible, que faut-il faire ? À vous de faire vos recommandations avec L’Isoloir ! 
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À propos de L’ISOLOIR 
Dans une démarche d’éducation critique et de pédagogie active, L’Isoloir - 
nouveau dispositif participatif de Tralalere - invite les jeunes à faire entendre 
leur voix sur de grands enjeux de société. Il a pour double objectif : 

 d'inciter les jeunes de 14 à 18 ans à faire l’expérience de l’action citoyenne, 

 de porter sur la place publique leurs opinions. 
www.isoloir.net 
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